
A l'heure actuelle laisser entrer sur votre réseau des flux sans les contrôler peut s'avérer
extrêmement dangereux pour le bon fonctionnement de votre informatique.
HéoSECURE est une passerelle de communication qui vous permet de vous protéger en
permettant le passage des seules informations autorisées et saines.

Avec HéoSECURE vous avez une véritable passerelle
de communication contrôlant les flux entrants et sor-
tants de votre réseau.
Ce contrôle peut être effectué aussi bien au niveau ap-
plicatif (messagerie, proxy internet) qu'au niveau ré-
seau (FireWall, QoS).

HéoSECURE en quelques mots ... Principales fonctionnalités
� Relais de messagerie : Tous les messages

entrants ou sortants passent par HéoSECURE et
peuvent être filtrés pour marquer les «spams» et
supprimer les virus.

� Firewall : Après une analyse de vos flux nous
définissons ensemble les règles de contrôle des

paquets.
� Proxy internet : Stocker les

pages que vos utilisateurs ont
déjà consultées pour ainsi
économiser votre bande
passante.

� Infogéré : Nous pouvons gérer et surveiller pour
vous HéoSECURE et ainsi éviter à vos
collaborateurs d'avoir cette responsabilité.

� Extensible, associé à HéoNOMAD nous pouvons
aisément créer un VPN entre vos différents sites
ou avec des utilisateurs itinérants.

Côté technique
Solution issue des Logiciels Libres, HéoSE-
CURE est bati autour de la distribution
«Devil-linux». C'est une distribution dite
«live-cd» (qui tient sur un CDRom et ne
nécessite pas d'être installée sur un disque dur) avec la
particularité d'avoir sa configuration pouvant être sau-
vegardée soit sur disquette soit sur clef USB (supports
protégeable en écriture). Fonctions principales à notre
disposition :
� IpTables/Netfilter : Firewall statefull.
� Squid : Proxy internet pouvant être configué en

mode transparent.
� Postfix : Serveur SMTP sécurisé servant de relais

de messagerie.
� Squidguard : Contrôle des URLs.
� SpamAssassin / Clamav : Gestion anti-spam et

anti-virale.
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� Un «Firewall» puissant et paramé-trable.
� Relais de messagerie / Anti-virus /Anti-Spam.

� Proxy Internet en mode transparentou pas.
� Serveur VPN pour sécuriser vos com-munications inter site




